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CDT, czyli Centralny Dom Technologii, to Projekt jest

realizowany przez Fundacje Polskiego Funduszu Rozwoju.

Jestesmy centrum nowoczesnej edukacji, wspolnie
promujemy nauczanie w duchu STEAM oraz edukacje
medialng i cyfrowa ktore stanowi wartosciowe

uzupetnienie wiedzy nabywanej w tradycyjnych szkotach.

Oferujemy bezptatne warsztaty i szkolenia dla uczniéw,
nauczycieli, dorostych i seniorow zaréwno z Warszawy,
jak i catej Polski.




Kim jestesmy?



Zasady

1. Zasada ,3+10"
2. Zasada ,Pauzy”
3. Zasada aktywnej pracy




Pretest


https://tiny.pl/wdm5l

Diagnoza



Ile masz aplikacji na telefonie

Ilu mam obserwujacych w Social
Mediach

Z jakich aplikacji korzystam
najczesciej

Co robimy w sieci?







https://haveibe
enpwhned.com/
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Jakie powinno
byc dobre
hasto?




https:/ /www.security.org/ho
w-secure-is-my-password/

(=)=t 5 [m]
.._.....'l.|-.|' b,
#

I m -'I-I-""l'_hl

@I-'r..; 2




123456 polska

qwerty 111111 f
12345678 1234

9 misiek i 3 ;
12345 monika - 2 ; &
Zagq12wsX ‘ b -

Najczesciej uzywane w Polsce hasta na podstawie bazy 13,2 milionow rekordow. Za:
https:/ /zaufanatrzeciastrona.pl/ post/hasla-ponad-10-milionow-polskich-kont-email-
dostepne-do-pobrania-w-sieci/



Phishing




LLL]

Zabka gyﬁrwtykhujuﬂas@ljanjﬂ5,u5 przez 569134721a263425.1qejsy69i199fmucn58nhtappftzcenl6003n------————- .ec2-198.49.75.84 us-west-2.compute... wt., 22 cze, 08:09 o —
do =

Dlaczego ta wiadomosé trafita do Spamu? Wiadomosé jest podobna do tych, ktére zostaty wykryte przez nasze filtry spamu.

Zgtos, ze to nie jest spam

¥a angielski v > rosyjski v Przetlumacz wiadomosc Wytacz dla nastepujacego jezyka: angielski x

Twoj adres *******@gmail.com zostal wybrany.

Odpowiedz na 2 pytania,
aby zgarngé swojg szanse na:

BON na zakupy do Zabka

o wartosci: 500 ztotych !!!

>> ODBIERZ TUTAJ <<

d.html#FMRPE6go42dYoa2yAtGy0Q.aspx?d4QFP4cc2 Derow/Z TRedegkeyczCVwdS0Scbbbdg



Q Przeszukaj poczte
« B O ®m 8 0 « B O

Otrzymujesz 20 zt znizki z Uber Eats D 0debrane x

Uber Eats <uber.polska@uber.com> wt., 13 lip, 16:58 (6 dni temu) ﬁ{ “

do mnie =

Uber Eats

Otrzymujesz 20 zt na
kolejne zamowienie z Uber

Fate PDroamneia iact wa7na




From: Bank Zachodni WBK
Subject: Important Notification from BZWBK24 Internet Banking
Date: 24 marca 2008 07:57:51 GMT+01:00
To: Undisclosed-Recipient;

repy-To: [

[@ wwm=x  Bank Zachodni WBK

Dear Bank Zachodni WBK customer,

We recently reviewed your account, and suspect that your BZWBK Internet Banking account may have been accessed from an
unauthorized computer. This may be due to changes in your IP address or location. Protecting the security of your account and of the
Bank Zachodni WBK network Is our primary concern.

We are asking you to Immediately login and report any unnoticed password changes, unauthorized withdrawals or deposits, and check
you account profile to make sure no changes have been made.

Please click the following link, to verify your account activity:

https://www.centrum24.pl/bzwbkonline/eSmart.htmi?typ=13 {=en

We apologize for any Inconvenience this may cause, and appreciate your assistance in helping us maintaining the integrity of the entire
Bank Zachodni WBK system. Please login as soon as possible.

Thank you,
Bank Zachodni WBK Security Advisor.




+++ Mega offer: 74 % discount on mp3 cutting +++ D Spam x

do mnie «

Abelssoft <contact@abelssoft.net> pon., 17 paz, 11:32 (7 dni temu) % &«

Dlaczego ta wiadomoscé trafita do Spamu? Wiadomosc jest podobna do tych, ktdre zostaty wykryte przez nasze filtry spamu.

‘ Zgtos, ze to nie jest spam @

A¥p angielski» > polski *+ Przettumacz wiadomosé Wytgcz dla nastepujgcego jezyka: angielski

le.Logo Abelssoft
le.Maybe the easiest way to cut your music

BUY NOW FOR ONLY $5.00

The live recording with the never-ending applause at the end, the voice
recording that takes way too long to get to the point - you surely have MP3 files
that are way too long, don't you?

Sometimes you just want to have the chorus or delete an unwanted part from
an audio file. That's exactly what audio software is for, but it's unnecessarily
complicated and way too expensive. Fortunately, there is an exception.

Music too loud, song too long? The brave little mp3 cutter lends
a hand

With mp3 cutter 8 vou have a tool that reallv anvone can use. Without anv




Dostawa nie powiodia sie.

Twoja dostawa zostata przekierowana.

Frzesytka 29194772 ze sklepu internetowego zostata zatrzymana z powodu
brakujacych informacji.

ROZPOCZNI] CZAT

Zyczymy mitego dnial
- - Lokalna ustuga pocztowa
To jest automatyczna wiadomosc e-mail od naszego robota - doradcy klienta.

MNie umie jeszcze czytac, wiec prosze je] nie odpowiadac.

Reklamodawca nie zarzadza Twojg subskrypc)a.
Jesli nie chcesz otrzymywacC dalszych informacji, wypisz sie tutaj
Lub napisz do:6101 Long Prairie Rd, Ste 744 #511, Flower Mound, TX, 75028




(Brak tematu)

Ariana Parton <sgt.scotted@gmail.com> O H S & ~
Wt, 16.08.2022 23:21

Witam!

To przyjemnosc miec Cie jako przyjaciela. Jestem sierzant Ariana Parton z Tempe w Arizonie w Stanach Zjednoczonych
Ameryki. Jestem zotnierzem i wczesniej stuzytem w bazie amerykanskiej armii w Stanach Zjednoczonych, ale teraz jestem
w Libii, stuze w armii 3 Dywizji Piechoty w Libii.

Uwielbiam spotykac sie z ludzmi, czytad, podrozowac, dzieli¢ sie pomystami, a takze dbam o przyrode, cztowieka, kocham
sztuke, srodowisko itp. W wojsku stuzytem od 5 lat, a moja misja w Libii zakonczy sie za 6 miesiecy . Mam wiec tylko 6
miesiecy do spedzenia tutaj w Libii. Pracuje jako pielegniarka, pomagam opiekowac sie rannymi zotnierzami, a czasem
pomagam w Wojskowe] Jednostce Monitoringu lub sekgji.

Potrzebuje kogos, komu moge zaufac, kogos, kto mnie nie zdradzi. Nienawidze ktamstw. Potrzebuje kogos, kto jest mity i
uczciwy. Kochanie, chce Ci powiedziec cos bardzo waznego, ale chciatbym wiedziec, czy moge Ci zaufac i czy nie
zdradzisz mojego zaufania do Ciebie.

Zataczam tez kilka moich zdje¢, mam nadzieje, ze Ci sie spodobaja?

Czekam na szybka odpowiedz.

Mitego dnia.
Ariana Parton.

Odpowiedz Odpowiedz wszystkim Przeslij dalej
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Authenticator




Gmail Images

®

Zbigniew Bujak
zbigniew.bujak25@gmail.com

Manage your Google Account
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Google Konto Q

Strona gtowna

Dane osobowe

Dane i personalizacja

Bezpieczenstwo

Osoby i udostepnianie

Ptatnosci i subskrypcje

Informacije

\|



ikaj konto Google @ 2 o

Bezpieczenstwo

Ustawienia i zalecenia, kitre pomogg Ci zabezpieczy¢ konto

Dbamy o bezpieczenstwo Twojego konta

Sprawdzanie zabezpieczen zawiera spersonalizowane porady
pozwalajgce zabezpieczyé konto.

Rozpocznij
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< Twoje urzadzenia
Urzgdzenia, na ktorych jestes zalogowany
Jestes zalogowany na konto Google na tych urzgdzeniach. Wisce] informacyi

@ Znajdz zgubione urzadzenie @ Mie rozpoznajesz urzadzenia?

Windows Huawei Mate 10 lite Windows

Polska Polska Polska

& To urzadzenie 5 minut termu 26 paz

Wiecej szczegdtow Wiecej szczegotow Wiece] szczegdtow

Windows
Polska
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Ostatnia aktywnosc zwigzana z bezpieczenstwem
Q Nowe logowanie (Windows) Warszawa, Polska - 5 lis

Sprawdz zdarzenia zwigzane z bezpieczenstwem

Logowanie sie w Google
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Dostepne drugie etapy

Celem drugiego etapu po podaniu hasta jest sprawdzenie, czy to Ty sie logujesz. Wiecej informacji

D Potwierdzenia od Google (Domysina) @

b
Aby otrzymywac potwierdzenia od Google, po prostu zaloguj sige na swoje konto
Google na telefonie.
Gdy wpiszesz hasto na nowym urzgdzeniu, Google wysle potwierdzenie na kazdy
telefon, na ktdrym jestes zalogowany(-a). Aby je potwierdzié, kliknij dowolne z nich.
Obecnie jestes zalogowany(-a) na tych urzadzeniach obstugujacych potwierdzenia.
"1.‘, N
= Twoje urzgdzenia, na ktore otrzymujesz potwierdzenia od Google p B 3 ! ‘
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P 3 ,‘ / Kody weryfikacyjne sg wysytane w SMS-ach. / ¥ Ve




Skonfiguruj dodatkowe etapy potwierdzania tozsamaosci

Skonfiguruj dodatkowe etapy, by méc sie zalogowac, nawet gdy inne opcje bedg niedostepne.

x Kody zapasowe

Te drukowane jednorazowe kody dostepu pozwalajg logowac sie, gdy nie masz
przy sobie telefonu, np. w podrozy.

Aplikacja Authenticator

Za pomoca aplikacji uwierzytelniajgcej mozesz bezptatnie odbierac kody
weryfikacyjne nawet wtedy, gdy Twoj telefon nie ma potaczenia z internetem.
Aplikacja jest dostepna w wersji na Androida i iPhone’a.

Klucz bezpieczenstwa
Or P

Klucz bezpieczenstwa to metoda weryfikacji, ktdra umozliwia bezpieczne

5 logowanie sie na konto. Moze on by¢ wbudowany w telefonie lub moze uzywac
Eluetootha albo wymagac bezposredniego podtgczenia do portu USBE komputera. 4

Y



Wirusy I ztosliwe
oprogramowanie



Wtaczcie skanowanie
antywirusowe/bezpieczenstwa na
Waszym sprzecie



Strony
hiezaleznych
Instytutow:

Pomocne programy

SE Labs

AV-Test Institute

MRG-Effitas

AV-Comparatives

Skanery online:

Virust Total

Norton Power
Eraser

F-Secure

Menadzery haset

LastPass

Dashlane

Avira PWM

KeyPass

Authenticator

Google
Authenticator

Microsoft
Authenticator

Komunikatory

https.//www.secur
emessagingapps.co
m/

Signal

Szyfrowanie

7ZIP

Winrar

VeraCrypt

Inne

VPN

Alert BIK

https://phishingqui
z.withgoogle.com/

Zrodta

https:/ /niebezpiec
znik.pl/

https:/ /zaufanatrz
eciastrona.pl/

https://cert.pl/







Posttest
Nttps.//tiny.pl/wdmsn
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@ o B PFR Fundacja i .

PARTHNER SCIEZKI EDUKACYINE) PATROMN MEDIALMNY
CYFROWA PRZEDSIEBIORCZOSC a e g r‘o @

POLSKA AGENC]A PRASOWA

Projekt finansowany ze srodkdw Kancelarii Prezesa Rady Ministrow w ramach
ogdlnopolskiego programu rozwoju kompetencji uczniow i nauczycieli ,Cyberbezpieczni”
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